Wie installiere ich das CAcert Root-Zertifikat?

1. Internet Explorer / OUtlOOK...........coovueiiiiiiiiiceeeee, 1
2. MOZIll@.......cooeeieee e 4
3. FIrEfOX. .o 4
4. Thunderbird.........cooiii e, )
D, OPBIA. . e 9

1. Internet Explorer / Outlook

Bitte gehen Sie zu der Adresse ,http://www.cacert.org/certs/root.crt®:

% about:blank - Microsoft Internet Explorer von Lycos Bertelemann

J Datei Bearbeiten Ansicht  Favoriten Estras 2

]<:=,-»v@ﬁﬁ@@®%

Zurtick. LEnETS Abbrechen  Aktualisisren  Startseite Suchen Favoriten Werlauf E

J Adresse I hittp: /v, cacer, orgdcertsdoot, crf

Drucken Sie die Eingabetaste, wenn Sie die Adresse eingegeben haben. In dem darauf
folgenden Auswahlfenster wahlen Sie, die Datei ,von ihrem aktuellen Ort* zu 6ffnen. Jetzt
sehen Sie das Fenster mit den Zertifikatseigenschaften. Klicken Sie auf ,Zertifikat
installieren®. Durch wiederholten Anklicken von ,Weiter” und am Schluss
.Fertigstellen“schlieen Sie den Import-Assistenten fur die Zertifikatsverwaltung ab.
Bestatigen Sie, dass Sie das Zertifikat dem Stammspeicher hinzufligen wollen:

ert Sighing Authority | |
S Stammzertifikatsspeicher E

& Mochten Sie das folgende Zertifik.at dem Stammzpeicher hinzufigen?
¢ 290333

Antragsteller : supporti@cacert.org, CA Cert Signing Autharity, http:/dwww. cacert org, Root T4
Aussteller : Selbst
Giiltig ab Sonntag, 30. Marz 2003 biz Dienstag, 29. Marz 2033
Seriennurnmmer : 00
Fingerabdruck [zhall: 135CEC36 FASCEBEES 3B14R270 COA0584E FECESF I3
Lt installisrer Fingerabdruck [rmd5) : AB1B375E 359009C36 S4EERD20 31461FER

Kehren Sie jetzt durch Klicken von ,OK" zum Internet Explorer zurtick. Gehen Sie im Menu
,Extras“ zu ,Internetoptionen®:
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http://www.cacert.org/certs/root.crt

<% about:blank - Microsoft Internet Explorer von Lycos Bertelsmann

Internetoptionen. .

Gehen Sie innerhalb der Karteikarte ,Inhalt* zu ,Zertifikate*:

I ErRERTER

In dem nun erscheinenden Fenster gehen Sie zur Karteikarte ,Vertrauenswirdige
Stammzertifizierungsstellen®, markieren das neu importierte Zertifikat mit dem Namen
,CACert Signing Authority“ und klicken auf ,Erweitert®:
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Zertifikatsverwaltung

Elcaw HET Securel...
El caw HET SecureM...
Elcaw HET Securel...
El caw HET SecureM...
Ecad

=

Certiposte Clazse A
Certiposte Serveur

C&wf HET SecureMet ..
Chiwd HET SecureMet
Ciwf HET SecureMet ..
Chiwd HET SecureMet
Can

Certiposte Clazse & Pe. .
Certipogte Servewr

Erweiterte Optionen

Serverauthentifizierung
[] Clientauthentifizienng

rakur

[we] bdimrnenft Wark suanslichaneinn ah

16.10.09
16.10.09
1681010
16.10.09
11.03.19

24.06.18
24.06.18

Certizign - Autoridad...  Certizign - Autoridade .. 27.06.18

DER-codiertes binares #4509 [*.cer)

Cwf HET Secure,
Cwé HET Secure.
Cwf HET Secure,
Cwé HET Secure.
Wiacode Ca 1

Certiposte Editeur

Certiposte Servewr
Certizign Autarida

[l el

Wabhlen Sie in der erscheinenden Liste zuséatzlich ,Sichere Email“ aus:

Kehren Sie jetzt mit ,OK* bzw. ,Schlielen” wieder zum Internet Explorer zuriick. Das
Zertifikat ist nun flr Outlook und fir den Internet Explorer installiert.
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2. Mozilla

Gehen Sie bitte zu der Adresse ,http://www.cacert.org/certs/root.crt“:

e Mozila |

v Datei Bearbeiten Ansicht Gehe Lesezeichen Extras Fenster Hilfe

e oot Neu laden Stopp http:/fwww.cacert.org/certs/root.crt

E%Programmieren @Homepages @Mensa @uni aktuell @ Bank @EFA | @info @Links & Koinonia &

Dricken Sie die Eingabetaste, wenn Sie die Adresse fertig eingetippt haben. In den
folgenden Fenster klicken Sie alle drei Kastchen an:

Lol Herunterladen des Zertifikats x

Sie wurden gefragt, einer neuen Zertifizierungsstelle (CA) zu vertrauen.

Wollen Sie "CA Cert Signing Authority" far die folgenden Zwecke vertrauen?
[¥ Dieser CA vertrauen, um Webseiten zu identifizieren.
[¥ Dieser CA vertrauen, um E-Mails zu identifizieren.

[¥ Dieser CA vertrauen, um Software-Entwickler zu identifizieren.

Bevor Sie dieser CA fur jeglichen Zweck vertrauen, sollten Sie das Zertifikat sowie
seine Richtlinien und Prozeduren (wenn verhanden) dberprufen.

Ansehen | CA-Zertifikat Gberprifen

J Abbrechen] Hilfe J

Bestatigen Sie mit ,,OK*“. Obwohl keine Bestatigung kommt, ist das Zertifikat fur den
Mozilla Browser und fur Mozilla Mail installiert.

3. Firefox
Gehen Sie bitte zu der Adresse ,http://www.cacert.org/certs/root.crt“:

@ Mozilla Firefox

Datei Bearbeiten Ansicht Gehe Lesezeichen Extras Hilfe

@ | www.cacert.org/certs/root.crt

@ Programmieren @Homepages @ Mensa @ Uni aktuell [Z]Bank @ EFA @& info @Links @Kc

Drucken Sie die Eingabetaste, wenn Sie die Adresse fertig eingetippt haben. In den
folgenden Fenster klicken Sie alle drei Kastchen an:
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@ Herunterladen des Zertifikats >

Sie wurden gebeten, einer neuen Zertifizierungsstelle (CA) zu vertrauen.

Wollen Sie "CA Cert Signing Authority” fur die folgenden Zwecke vertrauen?
& Dieser CA vertrauen, um Websites zu identifizieren.

& Dieser CA vertrauen, um E-Mail-Nutzer zu identifizieren.

(# Dieser CA vertrauen, um Software-Entwickler zu identifizieren.

Bevor Sie dieser CA fur jeglichen Zweck vertrauen, sollten Sie das Zertifikat sowie
seing Richtlinien und Prozeduren (wenn vorhanden) uberprufen.

CA-Zertifikat Gberprifen

| OK | |Abbrechen | ‘ Hilfe ‘

Bestatigen Sie mit ,OK". Obwohl keine Bestatigung kommt, ist das Zertifikat fir den
Firefox Browser installiert.

4. Thunderbird

Thunderbird verwendet, wie Firefox und viele andere Programme, seinen eigenen
Zertifikatsmanager. Auch wenn ein Zertifikat in Windows bereits installiert und damit fur
Windows und andere Microsoft Produkte verfugbar ist, muss es fur Thunderbird und

andere erst installiert werden.

Dazu offnen Sie mit ihnrem Browser die Webseite: http://www.cacert.org/index.php?id=3

21 Mozilla Firefox [20091102152451]]

Datei EBearbeiten  Ansicht  Chronik  Chipmarks  Lesezeichen  Exfras  Hilfe htkp: e, cacert, orgfindes, php?id=3

[
e - fleth N T
- &E'fk'ﬂka—-ﬁf %G‘uﬁ@'
2 Meistbesuchte Seiten Inteligente Lesezeichen ﬂ Speedtest @ FRITZ!Box ' Firefox and other Bro. ..

|__] {Unbenannt)
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Unter ,Class 1 PKI Key* klicken Sie mit der RECHTEN Maustaste auf
“Root Certificate (PEM Format) “ und speichern die Datei ,root.crt* mit
,Ziel speichern unter...“ in einem beliebigen Ordner.

CAcert

Class 1 PRI Key
Click here if you want to impart the root certificate into Microsoft Interet Explarer 5.8, %
IFoot Certificate (PEM Forrnat
Root Certificate (DER Foff  Linkin neuem Tab &ffnen

Root Certificate (Text For)  Linkin neem Tab im Yardergrund 6ffnen

CRL Lirk.in IE Tab dffrien

Fingerprint SHAT 13500 i it externier nwendung dffren AR:7B:CE:BF:33
Fingerprint WD5: AR:1B:3 B

Lesezeichd= fir diesen Link hinzuflgen
Class 3 PKI Key Ziel speichern unter ..

Intermediate Cedificate (F Link senden..
Intermediate Certificate ([ Link-Adresse kopieren
Intermediate Certificate (T

CRL Chiprnark this page. .,
Fingerprint SHAT: DB:AC|  Send page to buddy. . C4 18452420
Fingerprint WMD5: 73:3F: 3 b
Eigenschaften
Suche: mi... 4
GPG KE}" uc E‘-'.ITII
CAcert's GPG Key | DNeSeript b

Starten Sie Thunderbird.

Unter Extras — Einstellungen — Erweitert — Zertifikate — Zertifikate 6ffnen Sie den
Zertifikat-Manager.

Offnen Sie ,Zertifizierungsstellen“ und aktivieren Sie dort die Schaltflache ,Importieren®

Erweitert, Lighkning

Allgemein || Lesen & Ansicht || Metzwerk & Speicherplatz || Update | Zertifikate

‘wWenn eine Website nach dem personlichen Sicherheitszertifikat verlangt:

() Aukomatisch eins wahlen  (8) Jedes Mal fragen

| Zertifikate | [Zertifikatgjerrliste ] [Ealidierung I [ﬁryptographie-Module]

CEX

&' Zertifikat-Manager

Thre Zertifikate | Persanen | Server | Zertifizierungsstellen | Andere |

Sie haben gespeicherte Zertifikate, die diese Zertifizierungsstellen identifizieren:

Zertifikatsname
(=) {c) 2005 TURKTRUST Bilgi Iletigim ve Biligim Givenligi Hizmetleri A.5.
TURKTRUST Elektronik Sertifika Hizmet Sadlayicis:
(=) ABAECOM, INC,
ABAECOM Rook CA
(= AC Camerfirma 54 CIF AS2743257
Chambers of Commerce Root

E]a

Global Chambersign Roaot
= AddTrust AB
AddTrust Class 1 CA Root
AddTrust External CA Root
AddTrust Public CA Roak
AddTrust Qualified CA Root ~
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Offnen Sie den Ordner, in welchem Sie die Datei ,root.cer gespeichert haben, und 6ffnen
Sie diese mit einem Doppelklick.

(=] Ed

& Fertifikat-Manager

Iy Wadhlen Sie die Datei mit dem oder den zu importierenden CA-Zertifikat(en)
Sie ha v| (¢ Wz Bl
Zertill
B i)
=1 AB
= AC l__
Desktop
=) Ad _
Y
i
Eigene Dateien
Ansg g’
Arbeitzplatz
D ateinarne: |root.crt V| L Offren J
MNetzwerkumgeb | Dateityp: |Zertifikal-Dateien vl [Abbrechen ]

< Fertifikat-Manager

Thre Zertifikate | Personen | Server | Zertifizierungsstellen | Andere |
el Herunterladen des Zertifikats (]
Sie wurden gebeten, einer neuen Zertifizierungsstelle (CA) zu wertrauen. &=
N
Soll "CA Cert Signing Autharity” Fir die Falgenden Zwecks vertraut werden? D |
=
[] Dieser Ca wertrauen, um Websites zu identifizisren.
= [w]: Dieser CA vertrauen, um E-Mal-Nutzer 2u identifizieren,
[Hfieser Ca vertrauen, um Software-Entwickler zu identifizieren,
o BevarSie diegser CA Fir jeglichen Zweck vertrauen, sollken Sie das Zertifikat sowie seine Richtlinisn
und Prozeduren {wenn vorhanden) Gberpriifen.
CA-Zertifikat (berprilfen
-
] [ K, J [ Abbrechen ] —==
)
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Mit ,Ansicht® konnen Sie das CA-Zertifikat Uberprufen.

Zertifikat-Ansicht:"Ch Cert Signing Authority™

Dieses Zertifikat konnte nicht verifiziert werden, da dem Aussteller nicht vertraut wird.

Ausgestellt fiir
Allgemeiner Mame (CM) A Zert Signing Authority

Drganisation {00 Fook CA
Drganisationseinheit (0L hktpe e, cacert, org
Seriennurmner ulu]

Ausgestellt von

Allgemeiner Mame (CM) A Cert Signing Authoriby
Organisation {00 Rook CA
Drganisationseinheit (OUY  hktp e, cacert,org

¥aliditat

ausgeskelt am 30,03, 2005

Lauft ab am 29.03,2033

Fingerabdricke

SHAL-Fingerabdruck 13:5CECi36:F4:9C:BSED: 36 1A B2, 70 CDE0: 581 46: 76 CEIGF 33
MDS-Fingerabdruck, A6 168 37:5E:39:00, 9 36: 54 EE:BD: 20: 3146 IF 66

b3

Die Fingerabdricke sollten so aussehen:

SHA1 Fingerprint: 135C EC36 F49C B8E9 3B1A B270 CD80 8846 76CE 8F33
MDS Fingerprint  AG6:1B:37:5E:39:0D:9C:36:54:EE:BD:20:31:46:1F:6B

Nach dem Schlie3en der Ansicht markieren sie im Dialogfenster
,Herunterladen des Zertifikats“ zumindest die Option
,Dieser CA vertrauen, um E-Mail-Nutzer zu identifizieren“ und bestatigen mit ,,Ok".

Thre Zertifikate | Personen | server | Zertifizierungsstellen [ andere |
e Herunterladen des Zertifikats (%]
Sie wurden gebeten, einer neuen Zertifizierungsstelle (CA) zu vertrauen, B
»
Soll "CA Cert Signing Authority” Fir die Folgenden Zwecke vertraut werden? 0
C [ mieser Ca& vertrauen, um Websites 2u identifizisren,
= Dieser CA vertrauen, um E-Mail-Nutzer zu identifizieren,
[F] [[%ser CA vertrauen, um Software-Entwickler 2u identifizieren,
= Bevor Sie dieser CA Fr jeglichen 2weck wertrauen, sollken Sie das Zertifikat sowie seine Richtlinien
und Prozeduren {wenn vorhanden) Gberprifen,
| amsicht | CA-Zertifikat dberpriifen
v
] ,_ oK ] [ Abbrechen ] ——

Eine Erfolgsmeldung erscheint nicht, das Zertifikat ist jedoch installiert, wie in der Liste zu
sehen ist.
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&' Fertifikat-Manager |:| |§| g|

Thre Zertifikate | Personen | Server | Zertifizierungsstellen | andere |

Sie haben gespeicherte Zertifikate, die diese Zertifizierungsstellen identifizieren:

Zertifikatsnarme
1GC1A
[=] Quoadis Limited
Cuovadis Root CA 2
Cuovadis Root Certification Authority

Modic Dok

|» 3

[=) Ruook 24
CA Cert Signing Authority -
=T FSA Data Secdrty, e, %
Verisign/RSA Secure Server CA
(= RS54 Security Inc
RS54 Security 2045 w3
RSA Security 1024 +3 W

Noch ein Klick auf ,OK" und das war's auch schon.

5. Opera

Gehen Sie bitte zu der Adresse ,http://www.cacert.org/certs/root.crt*:

L] Leere Seite - Opera 8.01

Datei Bearbeiten Ansicht Lesezeichen E-Mail Extras Hilfe

| - =) [=] (—k ﬁ ]

Offnen Speichern Drucken Suchen Starseite Panesle

[ Neue Seite Leere Seite e |

= || hitpdwww . cacert.org/certsiroot.crt

In den folgenden Fenstern klicken Sie bitte ,Installieren” und ,OK®. Gehen Sie dann
imMenu ,Extras® zu ,Einstellungen®

<@ Leere Seite - Opera 8.01

Datei Bearbeiten Ansicht Lesezeichen E-Mail | Extras Hilfe

. S [ A L‘ ﬁ} E-Mail- und Chat-Konten...

Offnen Speichern Drucken Suchen Stariseite Internetspuren laschen...

i Neue Sete || S S

- Notizen Strg+Alt+E

" % = | httpidwww . cacert.orgicern
Transfers Strg+Al+T
Verlauf Strg+Alt+H
Links Strg+Alt+L
Weiteres 3
Schnelleinstellungen F12 3
Erscheinungsbild... Umsch+F12

Einstellungen...

In der Karteikarte ,Erweitert” unter ,Sicherheit” klicken Sie bitte auf ,Zertifikate verwalten®:
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BIF] 2090 020 ZertifikatVerwatung 22000 0 000 B

Datei
P fZertnzerangsstelian
L )
Wiz ~Zerifizierungsstellen
[ Ne AAA Certificate Services .

Actalis Root CA Léschen
AddTrust Class 1 CA Root

AddTrust External CA Root

AddTrust Public CA Root

AddTrust Gualified CA Root

Baltimore CyberTrust Code Signing Root
Baltimore CyberTrust Mobile Root

Baltimore CyberTrust Root

CA Cert Signing Authority

Certum CA

Certum CA Level |

Certum CA Level Il

Certum CA Level Il

Certum CA Level IV

Class 1 Public Primary Certification Authority
Class 2 Public Primary Cerification Authority
Class 3 Public Primary Certification Authority
CRENM Higher Education Root

Deutsche Telekom Roct CA 1

Importieren...

Exportieren...

|| Hinweis, bevor eine Seite zum Uberpriffen ge

Jetzt bitte unter ,Zertifizierungsstellen® die ,CA Cert Signing Authority“ auswahlen und auf
~<Anzeigen“ klicken:Deaktivieren Sie bitte die untere der beiden Optionen, so dass es wie
folgt aussieht:

Q| Zertifikat-Verwaltung

Name des Zertifikats -

CA Cer Signing Authority £
Rool TA

hiip:/fwesw . cacer.ong
emailAddress: suppori@cacer.org

Aussteller
4

»f Werbindungen zu Seiten erlauben, die dieses Zertifikat verwenden

|| Vordem Benutzen dieses Zerifikats einen Warnhinweis anzeigen

So wird der nervige Hinweis deaktiviert. Das Zertifikat ist jetzt fur Opera installiert.

Quelle: http.//svn.cacert.org/CAcert/HowTo/RootZertifikatinstallieren.pdf
Mathis Dirksen-Thedens, September 2005
Kapitel Thunderbird (iberarbeitet von Manfred Alfaré im Dezember 2009
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